--------------------

W sprawie zmiany Zarzgdzenia Nr Or.1.120.1.56.2011 z dnia 21.11.2011 r. w sprawie
ustalenia Regulaminu Kontroli Zarzgdczej

Na podstawie art. 34 ust.l i art. 35 ust.2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (Dz.U. z 2019 r. poz. 511); art. 68 art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. 2019 1. poz. 869 ze zm.); Komunikatu Nr 23 Ministra
Finanséw z dnia 16 grudnia 2009 roku w sprawie standardéw kontroli zarzadcze] dla
jednostek  sektora  finanséw  publicznych  (Dz. Urz. MEF. 2009.15.84)
zarzadzam, co nastepuje:

§1

I. W Zalgczniku nr 1 do Zarzadzenia Starosty Ostrowieckiego nr Or.1.120.1.56.2011
z dnia 21.11.2011 r. ,,Procedury zarzadzania ryzykiem” w § 10 po ust. 2 dodaje sic
ust. 3 o brzmieniu:

»$ 10 ust. 3 Przyktadowe obszary ryzyka oraz katalog przykladowych ryzyk stanowi
Zalaeznik Nr 4 do Procedury Zarzadzania Ryzykiem.”

2. W Zatgczniku Nr 1 do Zarzadzenia Starosty Ostrowieckiego Nr Or.1.120.1.56.2011
z dnia 21.11.2011 r. Procedury zarzadzania ryzykiem w § 11 po ust. 3 dodaje sic ust.
4 o brzmieniu:

»§ 11 ust. 4 Kierujgey komérkami organizacyjnymi Starostwa Powiatowego, o ktorych
mowa w § 8 Regulaminu Organizacyjnego sktadajg corocznie w terminie do 31 stycznia
nastgpnego roku deklaracje dotyczaca —zarzadzania ryzykiem wewnetrznym we wzoru
tanowigcego Zatacznik Nr 5 do Procedury Zarzadzania Ryzykiem.”

Tres¢ zatacznika, o ktérym mowa w ust. 1 stanowi Zalgeznik Nr 1 do niniejszego

L) L

Zarzgdzenia.

4. Tres¢ zatacznika, o ktérym mowa w ust. 2 stanowi Zalgcznik Nr 2 do niniejszego
Zarzadzenia.

§2
Wykonanie Zarzadzenia powierza sig¢ Sekretarzowi Powiatu, Naczelnikom wydzialow,

Kierownikom zespolow,  samodzielnym pracownikom wewnetrznych — komorek
organizacyjnych Starostwa Powiatowego w Ostrowcu Swietokrzyskim.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
ST
igheera Debniak




Zalagczniki Nr 1
do Zarzadzenia Nr. O, . /B0, /. &1, 2042

Starosty Ostrowieckiego

zdnia....... &de S, 2019 roku

Zatgeznik Nr4 do PROCEDURY ZARZADZANIA RYZYKIEM

L OBSZARY RYZYK.

Przedstawiona tabela nie stanowi katalogu zamknietego.

RYZYKO FINANSOWE

Budzetowe Zwigzane z planowaniem dochodéw i wydatkéw, dostepnosé srodkdw
publicznych, dokonywanie wydatkéw, pobieranie dochodow, zbyt maty
budzet, rosngce wymagania placowe, zachwianie plynnosci finansowej.

Starty majatkowe Zwigzane ze stratg srodkow rzeczowych i finansowych na skutek
przestgpstwa lub wykroczenia, oszustwa, kradziezy, przywlaszczenia,
lapownictwa.

Straty finansowe, ktére moga by¢ przedmiotem ubezpieczenia, tj. pozar,
powddz, zalanie, wlamanie, wypadek (zawarcie niekorzystnej umowy lub
zaniechanie ubezpieczenia).

Zamowien publicznych | Zwigzane z podejmowaniem decyzji oraz udzielaniem zamoéwien
1 zlecania zadan publicznych, np. naruszenie zasad, form, trybu ustawy o zamdwieniach
publicznych publicznych, dobdr niecodpowiednich  kryteriow oceny  ofert,
nieterminowo$¢ realizacji zamowien publicznych przez wykonawcow,
niedotrzymaniem warunkéw umowy, niestabilnymi dostawcami,
monopolistyczna pozycja dostawcdw, niski poziom $wiadczonych ustug.

Odpowiedzialnos¢ Zwigzane z obowiazkiem zaplaty np. z tytulu odszkodowan, odsetek
finansowa karnych, kosztdw procesowych, rosnaca liczba pozwéw sadowych.

Realizacja programow | Zwigzane z wystapieniem nieprawidtowosci przy wykorzystaniu
wspolfinasowanych  ze | srodkéw.
srodkow zewnetrznych

RYZYKO DOTYCZACE ZASOBOW LUDZKICH

Personel Zwiazane z liczbg (niedobér lub przerost zatrudnienia), wysoka absencja
chorobowa, duzg rotacja, niewystarczajacymi  kompetencjami
1 kwalifikacjami, etyka, brakiem motywacji, brakiem zaangazowania
W pracg, niestarannos¢, niska wydajnos¢, przemeczenie personelu,
»wypalenie zawodowe”, rutyna, brak lub slaby program szkolen, brak
ustalonego systemu zastepstw, nietrafne kryteria naboru pracownika, brak
wplywu bezposredniego przetoZzonego na wybér pracownika, zmiany
kluczowych pracownikéw, nie obsadzone stanowiska.

Bhp Zwigzane ze zdrowiem pracownikoéw, bezpiecznymi warunkami pracy,
wypadki przy pracy (obowigzkowe szkolenia pracownikéw, badania

1



pracownikéw, okulary korekeyjne do pracy przy komputerach, odziez
ochronna, okresowe przeglady stanowisk).

RYZYKO DZIALALNOSCI

Regulacji wewngtrznych

Zwiazane z istnieniem i adekwatnoscig regulacji wewnetrznych,
nieprzestrzeganiem procedur.

Organizacji
i podejmowania
decyzji

Zwigzane ze strukturg organizacyjng, zmianami organizacyjnymi,
organizacja pracy, przekazywaniem obowiazkéw i delegowaniem
uprawnien, zwloka, opdZnienia dzialania, przekroczenie terminéw
np. ryzyko nieterminowego rozpatrywania spraw, nieprecyzyjnie
okreslone obowigzki, brak formalnic okreslonych obowigzkéw, brak
okreslonej odpowiedzialnosci, niewlasciwa struktura organizacyjna,
dublowanie pracy, marnotrawstwo, przerwy w dostawach energii,
przerwy w {gcznosci telefonicznej .

Kontrola i samokontrola

Zwigzane z funkcjonowaniem systemu kontroli, np. ryzyko
niedostatecznej kontroli, nieskuteczne mechanizmy kontrolne,

Informacji Zwiazane 7z jakoscig informacji, np. brak komunikacji wewnetrzne;]
1 zewnetrznej, niewlasciwy przeplyw informacji wewnetrznych
1 zewngtrznych, ryzyko wutraty informacji, naruszenie poufnosci
informacji.

Wizerunku Zwigzane z wizerunkiem Jednostki np. negatywne opinie, rosnaca liczba
skarg, utrata dobrego wizerunku, utrata zaufania.

Systemow Zwigzane  z uzywanymi w jednostce systemami i programami

informatycznych

informatycznymi oraz ochrona danych w sieci np. awarie, udostepnienie
danych osobom nieuprawnionym, nieuprawnione modyfikacje danych,
utrata danych, niewlasciwe zabezpieczenie zasobéw informatycznych,
narazenie systemu na awarie, wirusy, wlamanie do systemu
informatycznego, brak integralnosci  danych w  systemach
informatycznych, bledy i niekompletnos$é danych, nicaktualne dane
w bazie danych lub opdznienia w aktualizacji bazy, awaria teletransmisji
danych, niedopasowaniec systeméw do bazy sprzetowej, przerwy
w dostepie do Internetu, poczty elektronicznej, wykorzystywanie
nielegalnego oprogramowania

Nadzor nad jednostkami | Zwiazane z kondycja finansowa lub jakoscig realizowanych ustug przez
podleglymi jednostki organizacyjne Powiatu Ostrowieckiego
- RYZYKO ZEWNETRZNE

Infrastrukturalne Zwigzane z infrastrukturg tj. wyposazeniem, bazg lokalowa, $rodkami
transportu i fgcznoscei.

Gospodarcze Zwigzane z czynnikami ekonomicznymi np. inflacja, stopy procentowe,
kursy walut, dtug publiczny.

Srodowiska Zwigzane ze zmianami przepisOw prawa, nowe przepisy prawa, brak

prawnego regulacji prawnej w danym zakresie, skomplikowane i niejasne przepisy,
niejednolite orzecznictwo.

SRS Zmiany polityczne, presja polityczna, naciski grup interesu

politycznego ’ i '

II. PRZYKLADOWY KATALOG RYZYK.




L

RYZYKO

Wykorzystanie srodkéw niezgodnie z przeznaczeniem lub niezgodnie
z obowiazujacymi procedurami.

2. Nienalezne pobranie $rodkdw.

3. Pobranie srodkéw w nadmiernej wysokosci.

4. Przyznanie srodkéw bez zachowania lub z naruszeniem procedur

5 Przekazanie srodkéw bez zachowania lub z naruszeniem procedur.

6. Nie dochodzenie nienaleznie pobranych $rodkow.

7. Prowadzenie ksiag rachunkowych niezgodnie z zasadami okreslonymi w ustawie
o rachunkowosci.

8. Wskazanie nierzetelnych danych w sprawozdaniach finansowych.

9. Niezachowanie terminéw sporzadzania sprawozdan finansowych.

10. | Niezachowanie termindéw sporzadzania sprawozdan budzetowych.

11. | Wskazanie nierzetelnych danych w sprawozdaniach budzetowych.

12. | Niezachowanie zasad inwentaryzacji sktadnikow majatku.

13. | Niezachowanie termindw inwentaryzacji skladnikéw majatku.

14. | Nieudokumentowanie przeprowadzonej inwentaryzacji.

15. | Nieterminowos¢ realizacji zaméwien publicznych przez wykonawcaw.

16. | Niedostateczne rozeznanie rynku przy udzielaniu zamowien publicznych do 30
tys. euro.

17. | Dobor nieodpowiednich kryteriow oceny ofert.

18. | Przekroczenie upowaznienia do dokonywania wydatkow.

19. | Przekroczenie upowaznienia do zaciggania zobowigzan.

20. | Nieprawidlowosci w oplacaniu skladek.

21. | Nieuprawniony dostep do informacji poufnych.

22. | Wlamanie do systemu informatycznego.

23. | Koniecznos¢ wyplaty odszkodowan.

24. | Koniecznos¢ zaplaty kar umownych.

25. | Bledne rozstrzygniecia administracyjne.

26. | Nadmierny czas od wniosku do dostarczenia produktu —nieterminowos¢.

27. | Naruszenie procesu legislacji, usterki prawne, proceduralne.

28. | Brak integralnosci danych w systemach informatycznych.

29. | Zwloka, opoznienia dziatania, przekroczenie terminow.

30. | Brak wyegzekwowania oplat, utrata srodkow.

31. | Bledy w rozstrzygnigciach, decyzje wadliwe.

32. | Bledy formalno — rachunkowe (np. bledna klasyfikacja budzetowa).

33. | Niezgodnos$¢ sprawozdania z ksiggami rachunkowymi.

34. | Sprawozdanie nierzetelnie lub niejasno przedstawia sytuacje majatkowa
i finansowg jednostki.

35. | Bledy 1 niekompletnos¢ danych.

36. | Nieaktualne dane w bazach danych.




37. | Brak okreslonej odpowiedzialnosci.

38. | Niewystarczajace kompetencje zawodowe.

39. | Niewystarczajace zabezpieczenia, kary.

40. | Niedotrzymanie warunkéw umowy.

41. | Zbyt niskie uczestnictwo, frekwencja.

42, | Utrata zaufania.

43. | Awaria teletransmisji danych.

44. | Niewystarczajace zabezpieczenia, kary.

45. | Utrata wizerunku.

46. | Ryzyko pozaru.

47. | Ryzyko wypadku.

48. | Ryzyko utraty zycia.

49. | Nieprecyzyjne okreslenie obowigzkow.

50. | Zaplaty odsetek karnych.

51. | Zaplaty grzywny.

52. | Nieodpowiednia struktura organizacyjna.

53. | Awaria systemu.

34. | Nieuprawniona zmiana danych.

55. | Indolencja (nieprzestrzeganie procedur).

56. | Przedawnienie naleznosci.

57. | Rosngcy poziom nie wyegzekwowanych naleznosci.

58. | Bledy w systemach informatycznych.

59. | Nie obsadzone stanowiska.

60. | Rotacja pracownikéw.

61. | Rosngcy poziom skarg i dziatan dyscyplinarnych.

62. | Marnotrawstwo.

3. | Oszustwo.

64. | Lapownictwo.

65. | Brak planowania dziatan.

66. | Rosngca liczba pozwow sadowych.

67. | Zachwianie ptynnosci finansowe;j.

68. | Rosngce, w tym nieplanowane zadluzenie.

69. | Zmniejszone wplywy z tytutu podatkéw dochodowych.

70. | Zmniejszone wplywy z tytutu podatkow i optat lokalnych.

71. | Niedostateczny budzet na realizacje zadan.

72. | Nieznajomos¢ przez pracownikéw uregulowan prawnych koniecznych do
realizacji zadan.

73. | Zagrozenia fizyczne — kradziez, pow6dz, zalanie.

74. | Katastrofy budowlane.

75. | Utrata danych.

76. | Wystepowanie réznic inwetaryzacyjnych.

77. | Niewlasciwe zabezpieczenie zasobow informatycznych.




78.

Narazenie systemu na awarie, wirusy.

79. | Nieterminowe swiadczenie ustug na rzecz urzedu— remonty, naprawy,
konserwacje.

80. | Niski poziom $wiadczonych ushug na rzecz Jednostki.

81. | Niewlasciwy przeptyw informacji wewnetrznych i zewnetrznych.

82. | Zacigganie zobowigzan wobec dostawcow, kontrahentow bez zabezpieczonych
srodkdw.

83. | Przekroczenie planu finansowego.

84. | Fluktuacja kadr.

85. | Brak aktualizowanej, zapisane] polityki, zasad, kryteriow.

86. | Opdznienia w aktualizacji bazy.

87. | Swiadczenie przydzielone z naruszeniem zasad i kryteriow.

88. | Nictrafne kryteria merytoryczne naboru pracownika,

89. | Brak motywacji do osiggania celow.

90. | Brak wiasciwie dobranych szkolen.

91. | Brak motywacji do zdobywania potrzebnych umiejetnosci.

92. | Nieprawidlowosci w naliczaniu $wiadczen.

93. | Nieterminowe wyplaty.

94. | Dublowanie pracy.

95. | Brak wyczerpujgcej informacji dla klienta

96. | Nieautoryzowany przelew $rodkoéw pienieznych.

97. | Niezgodno$¢ wyplat z zawartymi umowami.

98. | Nieprawidlowe naliczenie skladek ZUS

99. | Nieprawidlowe naliczenie zaliczek na podatek dochodowy

100. | Nieterminowa wyplata wynagrodzen

101. | Nieujawnieni elementéw wyposazenia o warto$ci nie wymagajacej zawarcia
umowy w ksiegach inwentarzowych.

102. | Niezgodnos¢ wysokosci kwot przelewdw z kwotami wynikajacymi z umoéw lub
dokumentéw bedacych podstawg zaplaty.

103. | Nieterminowos¢ dokonania przelewow na rzecz dostawcow towardw i ustug.

104. | Nicautoryzowana wyplata gotowki

105. | Wilamania do systemow.

106. | Niedopasowanie systeméw do bazy sprzgtowej.

107. | Zatrzymanie pracy systemdow informatycznych.

108. | Brak przeptywu informacji o bledach w systemach informatycznych.

109. | Wykorzystywanie nielegalnego oprogramowania.

110. | Nieuprawnione wdrozenie zmian w oprogramowaniu i bazach danych.

111. | Wysoki stopien skomplikowania dzialalnosci.

112. | Nieadekwatno$¢ informacji na podstawie, ktérych podejmuje si¢ decyzje.

113. | Utrata informacji.

114. | Naruszenie poufnosci informacji.

115. | Znaczny wzrost zadan jednostki.




116. | Wdrazanie nowych technologii.

117. | Niewlasciwe planowanie projektu.

118. | Niepowodzenie projektu.

119. | Wdrazanie nie sprawdzanych rozwiazan.
120. | Zaktocenia w dostawach energii.

121. | Przerwy w tacznosci telefoniczne;j.

122. | Przerwy w dostepie do Internetu.

123. | Przerwy w dostepie do poczty elektroniczne;.
124, | Zmiany stop procentowych.

125. | Zmiany kurséw walut.

126. | Inflacja.

127. | Dlug publiczny.

128. | Zmiany polityczne na stanowiskach strategicznych.
129. | Zmiana przepisow.

130. | Brak regulacji prawnej w danym zakresie.
131. | Skomplikowane badZ niejasne przepisy.
132. | Naciski grup interesu.

133. | Presja polityczna.

134. | Niestabilni dostawcy.

135. | Monopolistyczna pozycja dostawcow.
136. | Zmiany wysokosci dochodéw.




Zalaczniki Nr 2

do Zarzadzenia Nr.. K- 2« 2. A, 64,0008

Starosty Ostrowieckiego

ZiAHIE, s ’33 e, 2019 roku

Zalageznik Nr5 do PROCEDURY ZARZADZANIA RYZYKIEM

Deklaracja dotyczaca zarzadzania ryzykiem wewnetrznym

Dotyczy

(poda¢ rok, mozna wskazac okres pemienia funkcji, jesli nie obejmowat catego roku)

Deklaracja zlozona przez: ...............oooooiiiiii

0dPOWIEAZIAINEEO/G ZA: ..o veresmsurerensrunnesssessssessseeressasassesesssasmensassssassensatsnsnsasssenssonsntssas

(obszar odpowiedzialno$ci-komdrka organizacyjna).

Podpisujgc niniejszg deklaracje, uznaje, iz:

)

2)

3)

4)

5)

6)

przestrzegam polityki organizacji, dotyczacej zarzadzania ryzykiem, w zakresie,
w jakim ma ona wplyw na pelnione przeze mnie obowiazki;

nadzoruj¢ swoich pracownikéw pod katem przestrzegania polityki organizacii,
dotyczgce] zarzadzania ryzykiem, w zakresie, w jakim ma ona wplyw na petione przez
nich obowigzki;

prowadz¢ i dokonuje¢ przegladu wlasciwych rejestrow ryzyka i monitoruje podjecie
odpowiednich dzialan w celu zarzadzania najwazniejszymi rodzajami ryzyk, ktére mi
przypisano;

niezwlocznie podejmuj¢ dziatania w celu wdrozenia uzgodnionych zalecen Audytu
Wewnetrznego 1 Zewngtrznego oraz raportow stron trzecich;

podlegli mi pracownicy sg aktywnie zachgcani do identyfikacji i zarzadzania
ryzykiem;

podlegli mi pracownicy sa aktywnie zachgcani do informowania personelu

kierowniczego wyzszego szczebla o0 nowym ryzyku oraz/lub istotnych kwestiach.



